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摘 要：无人机自组织网络在商业、科研、军事等领域具有极其广泛的运用，为了保障网络通信服务的可靠性，对路

由协议有明确的要求。采用人工智能对无人机自组网络路由进行优化是近年来研究的热点。为此，本文围绕基于人工智

能的无人机自组网路由算法，对采用启发式和机器学习的路由协议进行了分析、归纳和比较，并对其代表性算法进行了

描述，总结了算法优势，最后探讨了未来的技术挑战。
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Abstract: The drone self-organizing network has an extremely wide range of applications in the fields of commerce, scientific 

research, military, etc. In order to ensure the reliability of network communication services, there are clear requirements for 

routing protocols. The use of artificial intelligence to optimize the routing of drone self-organizing networks is a hot topic in 

recent years. For this reason, this paper focuses on the drone Ad Hoc network routing algorithm based on artificial intelligence, 

analyzes, concludes and compares the routing protocols using heuristics and machine learning, describes its representative 

algorithms, summaries the advantages of the algorithm, and finally discusses future technical challenges.
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1　引言

随着科技的飞速发展，无人机因为具有高效、灵

活、精准的优点，被广泛运用在全球范围内的商业、科

研、军事和环保等各个领域［1］。在商业领域常常运用

于物流运输来实现成本的降低和效率的提升，逐渐发

展为未来城市交通中“最后一公里”的配送主力［2］；在
科研领域常常运用于满足地理、气候等方面的研究和

测量需求，例如在对桉树的生存环境调查中应用［3］；在

军事领域无人机具备监测、打击等等功能，有效提高

战斗效率，在危难环境中发挥重要作用［4］。
然而随着无人机产业规模的不断壮大以及任务

需求的增加，单体无人机逐渐无法胜任更高难度的任

务，于是无人机集群技术引起了更多关注。相较于单

体无人机，由其自组织形成的无人机集群能够更加灵

活地完成更多任务，且具有移动性高、动态性高、连接

需求高、链路场、节点差别大等特点。虽然无人机自

DOI: 10.3969/j.issn.2096-6091.XXXX.XX.001

基金项目：：杭州长望智创科技有限公司科技项目（HCZC-20231122）Foundation Item（s）：英文基金信息
通讯作者：：廖勇



新一代信息技术

组网在执行任务中表现出灵活性与多样性，但同时链

路也相对脆弱和不稳定，剧烈变化的网络拓扑、多样

化的自组网场景都对路由协议提出了更高的要求。

常见的基于拓扑的路由协议可以分为：主动式，被动

式和混合式。主动式的时延较小但功耗大，被动式的

面对的问题相反，而即使是混合式也难以解决功耗问

题。将人工智能应用于路由协议是研究者主要采用

的优化方法之一。人工智能是模拟、延伸人类智能

的、研究和开发应用系统的理论、方法、技术的技术科

学，常见结合人工智能的无人机自组网路由协议可以

分为启发式和机器学习式，在机器学习中又分为强化

学习和深度强化学习，通过借助人工智能的方法实现

路由决策的最优化［5］，无人机自组网在各种应用场景

中能够更加广泛使用。

由此可见，人工智能技术在无人机自组网的路由

算法中发挥着重要的作用。为此，本文对人工智能在

无人机自组网路由算法中的应用进行了较为全面的

调研，选取并详细阐述了启发式和机器学习这两种代

表性技术在路由算法中的应用，分析归纳了不同类的

人工智能技术方法的主要贡献和优缺点，总结了人工

智能算法的优势，对人工智能在无人机自组网方向的

发展挑战进行了探讨。

2　基于人工智能的无人机路由算法现状

2.1　启发式

启发式算法是一种通过对问题的具体分析或者

计算经验等方面的启示［6］，较快给出问题满意解的一

种算法，也称为解优化问题的一种算法，一般是针对

问题的较好可行解，主要有蚁群算法、粒子群算法、遗

传算法等。文献［7］指出，启发式算法的主要特征在

于没有全局模型的情况下自然界中简单个体相互协

作出群体智能行为，符合无人机集群中的自组织特

征，运用启发式算法可以提供新的问题求解思路。

蚁群算法［8］的原理是在行动中留下信息激素作为

信号，影响后来者行动；后者留下的信息素会对原有

的进行加强，反复循环。由于越短路径容易被更多蚂

蚁访问留下信息也就越多，因此该路径被选中的可能

性也最大，因此通常用于求解最佳路径。较好的将蚁

群算法融入进路由协议的有文献［9］，其中提出一个无

人机自组网中基于蚁群优化的多态感知路由算法，认

为无人机自组网中的路由算法应该满足数据传输延

时小、丢包率低、可靠性高等等要求，而蚁群算法通过

模拟自然界蚂蚁觅食行为来实现，将动态资源调度

（Dynamic Resource Scheduler，DSR）算法和蚁群算法结

合起来，使路由请求控制包的传递过程分为稀疏编队

和密集编队的两种情况，在路由的维护过程中借助蚁

群寻找食物留下的信息素值大小判断路径可用程度。

图1为稀疏编队的路由请求控制包流程图。

为了在分簇式路由中选出最佳簇首，文献［10］提

出一种基于灰狼算法的分簇算法，主要在簇首的选举

过程中基于灰狼算法来完成， 模拟自然界中灰狼的等

级制度与狩猎行为将灰狼群体划分为三个等级，分析

狼与猎物的距离和攻击范围，改进了权重分配策略，

即对猎物位置的权重率，以此更新簇首位置。在无人

机组网多径路的参数模型建立结束后，文献［11］引入

萤火虫算法对路由协议进行优化，将空间分布的各节

点作为萤火虫独立个体，由萤火素强弱变化设定各项

参数，计算其相对值和浓度，分析结果输出多径路由

最优权重，提高协议的自适应和自组织能力。刘庆华

等［12结合无人机网络的特点提出了一种基于萤火虫算

法的人机自组网DSR协议优化方法，综合考虑移动速

率，传输损耗等等因素构建萤火虫适应度函数等衡量

萤火亮度，根据各阶段的路由搜索过程对DSR进行优

化，增强无人机自组网传输链路的稳定性。针对反应-

贪婪-反应协议网络开销大容易出现拥堵的问题，文

开始
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图 1　稀疏编队路由请求控制包流程图
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献［13］提出一种基于负载均衡和高贪婪地理转发概率

的改进协议，有效结合了无线自组网按需平面距离向

量路由协议和贪婪地理转发策略，保障路由协议能在

高动态环境下具有较好网络性能。表1是对上述仿生

算法在路由优化中的作用总结。

2.2　机器学习

根据文献［14］，相比于传统模型驱动路由优化算

法，数据驱动的优化算法有 3方面优势，包括准确性，

高效性和通用性，可以同时利用多项真实数据对算法

模型进行训练，且同一模型可以根据不同数据训练求

解出不同的优化问题，使得智能路由可扩展性大大增

强。而其中又包括基于监督学习和深度学习的两类。

目前的机器学习运用在无人机自组网中的算法主要

分为强化学习和深度强化学习两大类。

借助强化学习以及深度强化学习［15］［16］，学者们提

出了许多智能路由算法的解决方案，有依据不同流量

类别进行适配，有满足用户对网络性能差异需求的约

束智能路由方法，还有面向软件定义数据中心网络中

智能路由的学习方法，在训练过程中可以通过加权等

等更加方便地优化，因此强化学习和深度强化学习与

无人机自组网的路由融合中还存在很大的应用和改

进空间。

Q学习（Q- learning）是一种经典的强化学习，从决

策方式可以看作是基于价值的方法，它通过智能体与

环境的反复交互来获取一个或一系列较优行为。Q函

数是状态价值函数，表示某一具体初始状态和动作的

情况下对未来收益的期望值，用算法维护一个Q-table
（数据表格），利用贝尔曼方程来迭代更新表格内容，

最终使函数收敛。文献［17］将无人机搜索得到目标

信号的信号强度作为回报值，通过方向信息优化无人

机选择，提出的导向强化Q学习算法主要步骤示意图

见图2。
文献［18］提出无线自组网按需距离矢量路由（Ad 

hoc On-Demand Distance Vector Routing，AODV）改进

协议的设计与实现，原先的AODV为被动路由，通过应

用Q-learning算法对Hello报文发送周期做出自适应调

整，相应改变其感知灵敏度和路由开销，Q-learning算
法用于根据数据训练进行环境决策并执行动作，智能

体与环境交互学习迭代更新。为了解决集中式智能

体学习时若决策控制中心受干扰影响整个网络路由

的问题，文献［19］提出并设计了一种分布式的联合路

由的路方案，用强化学习技术建模无人机网络中存在

的机会路由问题，并解决多智能体之间相互影响和在

深度强化学习中维度过大的问题。为了应对快速变

化的环境情况，Swain 等［20］通过结合动态规划算法提

出了一种基于集群由方法。所提出的模型由四个模

块组成，其中就有基于强化学习的集群管理和数据路

由机制。通过在地面控制站中使用称为状态行动奖

励状态行动（State-Action-Reward-State-Action，SARSA）
的强化学习方法确定的最优再聚类策略来执行集群

管理过程。同时深度强化学习网络常常应用于无人

机避障的算法研究中，文献［21］提到深度学习更侧重

于识别和表达，强化学习则注重通过与环境反复交互

来寻找解决策略。强化学习服从马尔可夫性，只需感

知环境状态来完成学习，将其引入避障就无需构建复

杂环境模型。提出了选用双网络结构防止避障算法

的过度估计并提出一种基于循环神经网络架构的避

障算法，其中的深度Q网络（Deep Q-network，DQN）较

好的解决了传统Q-learning算法在内存空间和处理能

力上的局限性，使用监督学习的方式进行训练。通过

深度学习模型处理输入数据和输出动作的映射关

系［22］，能够令智能体习得应对高位连续空间下的决策

能力，有效避免了复杂离线地图的构建工作。设计出

三维避障算法可在三维环境中，在避免空间信息的缺

失的条件下直接进行无人机路径规划，还设计了深度

确定性策略梯度（Deep Deterministic Policy Gradient，
DDPG）网络处理连续状态空间，充分的提升了算法收

表 1　启发式算法在无人机路由协议中的应用

文献

[8][9]

[10]

[11][12]

[13]

算法名称

蚁群算法

灰狼算法

萤火虫算法

贪婪算法

算法优势

强全局搜索能力和较好的鲁棒性适应性

具有较高的收敛速度和全局搜索能力，可以避免陷
入局部最优解

可以在一个较小的区域内找到该区域的最优解； 操
作方便、实现简单、参数较少、而且参数对算法的影
响较小

思维复杂度低，代码量，运行效率高，空间复杂度低

算法劣势

收敛速度慢，容易受到初始解的影响，还需要提前调整参数

需要对参数进行精细调整，且受算法的随机性影响较大

对优秀的个体依赖程度高，影响收敛速度；当个体距离峰值十
分靠近时，个体将在峰值附近出现震荡现象。

通常难以找到一个简单可行并保证正确的贪心思路，还需要证
明；不能用于求最大最小解的问题，只能满足约束条件可行解
的范围
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敛率，提高了飞行的安全性，避免算法陷入局部最优

的情况。采用多智能体强化学习 Actor-Critic 算法来

学习整合共享信息并用于协同路由决策［23］，运用仿真

结果，验证了算法在部分可观察的分布式环境下，能

够实现大规模无人机群协作的高效路由。

运用Q学习能够与环境交互获得奖惩进行自适应

学习的特点，网络中每个节点都在实时学习与更新迭

代，以位置和链路质量作为学习对象指导路由的转发

节点选择，根据读取数据调整获得最优的转发路径，

文献［24］结合该设计提出一种应用于应急通信系统

到的路由协议，具有保证通信服务质量，缩减开销，节

省能量的优点。因为各个无人机之间需要稳定的联

系，Park C等［25］为无人机网络的路由系统提供了一种

节省内存和计算能力的的优越方法，该系统也设计了

一个称为地理位置自组网的路由系统，通过现有的强

化学习中应用伪注意力函数提高学习速度，能够较好

的适应变化环境。深度强化学习也能够应用于优化

无人机可信地理位置的路由协议中，张雅楠等［26］提出

了一种相关的路由协议，提出了新的节点信任度模

型，将路由选择建模为马尔可夫决策过程，改进了奖

励函数，针对性解决通信过程中的节点异常和高移动

性问题。在研究无人机路径问题中，文献［27］提出在多

充电站情况下的结合深度强化学习的方法，设计出促

进学习自动和顺序构建路线的策略，同时还兼顾到了

能量的消耗。过去也有仿生算法运用于无人机避障

的研究，结合遗传算法以及无人机飞行性能，提出一

种已知障碍空间位置的无人机规划方法并推广位无

人机实时避障算法［28］，是一种基于Dubins路径的无人

机避障规划算法。强化学习还能应用在无人机辅助

公共安全网络的路由协议，文献［29］提出一种增强学

习和无人机辅助的多路径路由方案，使用不同聚类方

案生成聚类方案生成网络配置，同时考虑到了传输路

径的能量与距离开销。

表2总结了机器学习在无人机路由协议算法中的

应用。

3　基于人工智能的无人机路由算法优势

第 2节梳理、分析和归纳了基于人工智能的无人

机路由算法的现状，本节将进一步总结和强调人工智

能方法在无人机路由协议中的优势。

环境栅格化，确定起始点
和目标点坐标；建立信号
强度场便于计算回报值

状态值初始化，无人机从
起始点开始探索

根据无人机状态s位置Q函
数计算各个动作迁移率，
由概率策略选择动作a

执行a获取新信号强度，
计算回报值后更新Q函数
用导向强化更新s’对应

的Q函数

结束该次尝试学
习，尝试次数+1

开始

是否达到可接受
目标参数或达到设
定最大尝试次数

判断是否为目标位置
或达到最大迭代次数

结束

是 否

是

否

结束本次迭代学习
过程、迭代次数+1

 

图 2　导向强化的 Q 学习算法流程图
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启发式算法是一种利用类仿生学原理，将自然、

动物中的某些现象抽象为算法来解决相应问题，其优

点在于对应无人机路由问题设计的启发函数能够高

效获得搜索问题的最优解或较优解。对于所选启发

式的代表算法：基于蚁群优化的多态感知路由算法，

在无人机路由算法中有相较于其他经典算法，有效提

高数据包的成功传输率，尤其在密集编队中更高；由

于该算法有较好的路由发现过程和维护过程，因此不

论何种编队方式都具有较低的端到端延时；同时还具

有相对低的路由开销，降低了网络中节点能量损耗，

以上方面均体现了该算法优异的性能，展现了合适的

启发式算法运用于无人机路由中的优势。

而机器学习是一门多领域交叉学科，对计算机通

过输入大量数据进行训练建模，学习数据规律再进行

分类和预测，其优点在于组织拟合参数，学习特征表

示。对于所选机器学习代表算法：导向强化Q学习算

法，在仿真实验中体现出它具有能在多障碍情况下获

得较好路径；相较于其他Q学习算法，其在收敛性、路

径规划和时间复杂度上有明显优势。运用本算法能

有效加快算法收敛速度，在无人机飞行路径规划中适

用性强，这也展现了基于机器学习的无人机路由优

势，更加简单高效的处理无人机应用问题。

4　技术挑战

无人机集群路由虽然目前得到了巨大发展，但是

仍面临一系列严峻挑战：

（1）各种不同的环境下需要搭配不同的路由协

议［30］。利用人工智能对现有路由协议不断进行改进

和优化，使之能够适应于各种环境，满足各种任务要

求，例如农业中针对水稻生长密集难以实现人工入田

的信息采集情况中，就可以应用无人机集群实现智慧

农业，构建环境监测系统［31］，其路由协议要求就与应

急等不一样。各种路由协议都需要注意信息传输的

安全性，链路的稳定性，还要考虑信息传递时间延迟，

以及传输效率等一系列问题。

（2）过去仿生式人工智能在无人机自组网的算法

优化中发挥了很大的作用，但启发式算法的求解结果

有一定的局限性［32］，只能针对特殊问题，且在大规模

网络中发挥效果不佳，寻找最优路径将花费更多的时

间成本。

（3）如今采用机器学习优化算法的研究相对更

多［33］，分簇结构配合深度强化学习进行加权优化是目

前比较重点的研究方向，也有较多成果。然而各个算

法中依然存在各种缺陷，例如收敛困难或者与网络动

态属性并不吻合亦或是无法连续控制任务，为了降低

神经网络训练的难度，可以对原始信息作二次加工。

可见，对无人机自组网的路由协议优化还存在很

大进步空间。

5　结束语

无人机集群中的路由通信问题为设计中务必考

虑的重要问题，但由于其节点的高动态性，拓扑结构

快速变化等特点，对路由协议的要求越来越高。针对

近年来人工智能在无人机自组网路由协议中的应用，

本文进行了归纳和总结，过去多将启发式与路由协议

相结合，在感知和寻找最佳节点中发挥其优化作用，

而近两年则多选择采用机器学习结合路由协议给出

适应性更广泛，与环境交互更充分，自主性更强的改

表 2　机器学习在无人机路由协议中的应用

文献

[17] [18] [24]

[20]

[21]

[22]

[23]

[25]

算法名称

Q-learning

SARSA

传统深度 Q 学习

DDPG

Actor-Critic

伪注意力 Attention 机制

算法优势

直接学习最优策略

探索时学会近乎最优解策略；相对 Q-learning 更加保守

竞争深度 Q 网络的模型变化能够更高效估计 Q 值，且相
比基于策略梯度的方法训练效果更好

在 DQN 基础上增加了一个可以产生连续行为的策略网
络将其产生行为代替固定行为，连续动作上的学习更加有
效，还运用了经验回放，“软”目标更新等

能直接输出策略并实时评价当前策略的好坏。可以进行
单步更新，比传统的 Policy Gradient 要快

一步到位获取全局与局部的联系；下一步的结果不依赖于
上一步，可以做成并行的模式；相比 CNN 与 RNN，参数
少，模型复杂度低

算法劣势

由于有较高样本方差，容易产生收敛问
题。其状态和动作都假设为离散且有
限的，处理复杂情况比较麻烦

数据处理较慢

存在高估计问题；用于处理离散动作，
因此在处理连续动作时效果不佳，无法
穷举所有可能动作

样本效率较低

取决于 Critic 价值判断，但是 Critic 难
收敛，再加上 Actor 的更新，就更难收敛

不能学习序列中的顺序关系
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进方案，最后分析了目前仍需面对的系列挑战。
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