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御 DNS 缓存中毒
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摘 要：域名系统（DNS，Domain Name System）是互联网的核心组成部分，但由于分布式和缓存特性，DNS 容易受

到各种攻击，尤其是缓存中毒。随着随机端口号和随机事务 ID 的使用，缓存中毒的概率有所降低，但是近几年随着

DNS Forwarder 分片整理和侧信道攻击的出现，缓存中毒的概率又有加大的趋势。为应对新出现的缓存中毒手段，本文

提出了 3C （Cache Consistency Checking）方法，通过检查 DNS 缓存和权威查询结果是否一致来判断 DNS 是否发生缓

存中毒，缓存中毒后切换到容灾解析系统进行解析。同时为了加快比对速度和 DNS 查询速度，隔离缓存中毒对容灾解

析系统的影响，本文使用了本地顶级域权威镜像查询系统。实验证明 3C 方法能准确检测缓存中毒，而本地权威镜像查

询系统可以大大提高 3C 的比对效率。与传统 DNS 相比，集成 3C 方法和本地顶级域权威镜像查询系统的 DNS 查询更

快，提升了 DNS 的性能和安全性。
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nature, DNS is vulnerable to various attacks, especially cache poisoning. While the use of random port numbers and transaction 

IDs has reduced the likelihood of cache poisoning, recent developments such as DNS Forwarder fragmentation and side-channel 
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and subsequently switching to a disaster recovery resolution system for resolution. To enhance comparison speed and DNS query 
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1　引言

随着互联网的快速发展，域名系统（Domain Name 
System，DNS）作为关键的网络基础设施，扮演着将域

名解析为 IP地址的重要角色。然而，由于其开放性和

分布式特性，DNS系统也面临着各种安全威胁，其中包

括DNS缓存中毒攻击。这些攻击不仅会干扰互联网

的正常运行，还可能导致用户数据泄露、劫持敏感信

息和恶意篡改网站内容等危害。臭名昭著的

Kamimsky攻击提高了全世界对DNS缓存中毒严重性

的认识，并促使部署了几种协议级防御机制。针对

DNS缓存中毒，已有一些方法和技术被提出来，用于检

测和防范，其中DNSSEC协议、防火墙和入侵检测系统

等被广泛应用。然而，近年来出现了一系列新的漏

洞［1-3］，这些漏洞重新引发了缓存中毒和 DNS 劫持的

威胁。

尤其是针对DNS Forwarder 的分片整理攻击是一

种相对较新且更具挑战性的攻击方式［4］，它利用了

DNS响应数据包的分片特性来绕过现有防御措施，将

恶意响应数据缓存到DNS Forwarder中，进而导致缓存

中毒。这种攻击不仅对普通用户构成威胁，还可能影

响企业和组织的网络安全。

为了有效应对这一攻击威胁，本文提出了一种新

颖的防范方法，即基于缓存一致性检测方法的 3C
（Cache Consistency Checking）防御策略。该方法通过

对递归查询的响应数据进行缓存一致性检查，及时发

现并防止缓存中毒情况发生。相比传统方法，3C方法

不依赖于DNSSEC的部署，也不需要对响应数据进行

截断或改写，从而减少了额外的计算和带宽开销。

本文将详细介绍3C方法的原理与实现，并在实验

环境中对其进行评估。通过对比实验结果，我们验证

了该方法的有效性和可行性。此外，本文还对3C方法

的优势进行深入探讨，阐述了其在防范DNS Forwarder
的分片整理攻击方面的应用前景。

2　DNS缓存中毒攻击相关工作

2.1　DNS缓存中毒攻击的背景和最新发展趋势

DNS缓存中毒攻击是当前互联网安全领域面临的

重要挑战之一，许多研究者和安全专家已经提出了各

种方法和技术来应对这一威胁，DNS缓存中毒攻击原

理如图 1所示。其中，伪造攻击的目标是制造一个恶

意的DNS响应，并欺骗解析器接受它。攻击者利用伪

造的数据包中的字段与 DNS 查询匹配，例如问题部

分、DNS事务 ID、源/目的地址和端口号。如果攻击者

在合法响应到达之前，伪造一个正确的数据包，那么

非法响应可能会被解析器接受，攻击成功。最具影响

力的伪造攻击案例是2008年的Kaminsky攻击，它影响

了几乎所有涉及用于DNS的软件。为了减少伪造攻

击的成功率，现有的防御措施包括增加DNS查询报文

的随机性，如使用随机的临时端口号和DNS事务 ID，

并采用0 × 20编码来混合问题中名称的大小写拼写。

另一种DNS缓存面临的攻击是碎片整理攻击，它

利用分片化DNS响应数据包的特性，绕过了基于随机

化的伪造攻击防御。攻击者通过制造恶意的DNS记

录，将受害域名发送DNS查询，并使来自权威服务器

的响应被强制分片。然后在递归解析器上，攻击者将

合法的第一个片段与恶意的第二个片段重新组装，生

成恶意的DNS响应，并成功投毒缓存。为了解决碎片

整理攻击，目前已经提出了两种方法：一种是降低递

归解析器和授权服务器之间的路径最大传输单元

（Path Maximum Transmission Unit，PMTU），称为基于

PMTU 的碎片整理攻击；另一种是发送 DNSSEC 查询

以 扩 大 DNS 响 应 的 大 小 ，达 到 最 大 传 输 单 元

（Maximum Transmission Unit，MTU）的限制，并使其被

分片，称为基于DNSSEC的碎片整理攻击。

传统的 DNS 缓存中毒攻击，除了 2008 年的

Kaminsky攻击影响范围比较大外，之后随着随机化端

口和随机化交易 ID的引入，进行缓存中毒的概率只有

1/232。但是最近出现的针对DNS Forwarder的分片整

理攻击［4］和通过 ICMP包探测端口的技术［1］将这一概

率大大提升了。

针对DNS Forwarder的分片整理攻击的具体步骤如下：

（1）攻击者预测 IPID：攻击者需要预测目标 DNS 
Forwarder 使用的 IP 数据包的 IPID（即 TCP 的分包标

识，在 IPv4包中是首部的16位 IP标识，在 IPv6数据包

中是分段扩展头中的 32位分段标识），这是攻击的关

键之一。攻击者可以通过发送多个探测数据包，并观

察 IPID的变化规律，来预测下一个数据包的 IPID。

 

虚假域名
服务器

真实权威
域名服务
器

用户主机

非权威
DNS服务
器

DNS查询

        真实回复
（后抵达，被丢弃）

监测DNS

查询
伪装目标域名服务
器返回虚假结果

查询 虚假查询结果

缓存虚假解析记
录直到缓存过期

图 1　DNS 缓存中毒攻击原理
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（2）构造第2个分片：攻击者构造响应数据包的第

2个分片，并在该分片中包含一条伪造的A记录，将目

标域名映射到攻击者控制的恶意 IP地址。这个第2个

分片是不完整的，它不包含 DNS 头部和 DNS 查询部

分，仅包含响应数据。

（3）发起DNS 查询请求：攻击者发起DNS 查询请

求，查询目标域名（例如：http：//a. attacker. com）的 IP
地址。DNS Forwarder 将该查询转发给上游的递归解

析器。

（4）权威域名解析器返回恶意响应：由于权威域

名解析器是被攻击者控制的，它会返回一个带有大量

CNAME 记录的响应数据包给递归解析器。这些

CNAME记录将响应数据包填充得很大。

（5）分片数据包重组：递归解析器收到响应数据

包后，将其分片发送给DNS Forwarder。DNS Forwarder
接收到第 1个分片时，会将其与之前缓存的第 2个分

片重新组合成完整的数据包，这里能够重新组装是因

为第 2个分片中的 IPID是预测过的，能和第 1个合法

的分片匹配上。由于DNS Forwarder不会对数据包进

行检查，它会直接将这个结果转发给DNS客户端。

（6）DNS缓存中毒：DNS客户端收到恶意响应后，

将恶意 IP地址缓存起来。以后对相同域名的查询都

将返回恶意 IP地址，从而导致DNS缓存中毒。

以上是针对DNS Forwarder 的分片整理攻击的详

细步骤，攻击者利用分片数据包的特性来欺骗 DNS 
Forwarder，并成功使其缓存恶意 IP地址。

2.2　防范 DNS缓存中毒攻击的措施

为了防范DNS缓存中毒攻击，经常采用下面一些方法：

（1）DNSSEC（Domain Name System Security Extensions）
是一种被广泛用于防范DNS缓存中毒的安全扩展机

制。它通过为DNS数据包添加数字签名来验证响应

数据的真实性，从而防止恶意的数据篡改。DNSSEC
可以提供数据完整性和认证，有效地阻止了DNS数据

包被篡改的可能性［5］。然而，DNSSEC 的部署和配置

相对复杂，需要域名注册商和DNS服务器的支持，因

此在实际应用中部署率较低。

（2）防火墙和入侵检测系统是常见的网络安全设

备，用于监控和过滤网络流量，防止未经授权的访问

和攻击［6-7］。在防范DNS缓存中毒方面，防火墙可以配

置规则来限制对DNS服务器的访问，从而防止一些恶

意请求的传入。入侵检测系统可以检测和识别异常

的DNS流量和行为，从而及时发现可能的缓存中毒攻

击［8］。然而，防火墙和入侵检测系统往往难以识别针

对DNS Forwarder的分片整理攻击，因为这种攻击利用

了数据包的分片特性，绕过了数据包的完整性检查。

（3）DNS Cookies是一种解决DNS安全性问题的技

术，引自RFC7873。它旨在应对DNSSEC 无法解决的

缓存中毒和欺骗性 DNS 放大攻击等问题。 DNS 
Cookies实现简单，但安全性与使用TCP类似，相较于

DNSSEC 更易部署。客户端发送 DNS 请求时携带

Cookie 选项，其中包含 IP 地址和 secret 的 hash 值。服

务器使用客户端的 IP 和 secret 验证 Cookie，确保一致

性。DNS Cookies通过简单的机制提升DNS安全性，为

防御缓存中毒等攻击提供有效补充。相关研究结果

显示，使用DNS Cookies的服务器占比不到 30%，递归

客户端中使用Cookie的比例不到10%［9-10］。
（4）DNS请求频率限制是一种有效的防范DNS缓

存中毒的方法。它通过限制特定 IP地址在一定时间

内对DNS服务器的请求频率，防止大量的恶意请求导

致DNS服务器的过载和缓存中毒。这种方法对于一

些恶意的DDoS攻击和频繁请求的恶意行为有一定的

抵御能力。然而，针对分片整理攻击，攻击者可以通

过控制合法的DNS服务器进行缓存投毒，绕过请求频

率限制。

（5）3C方法是本文提出的一种新颖的防范DNS缓

存中毒的策略。该方法通过对DNS Forwarder的响应

数据进行缓存一致性检查，及时发现并防止缓存中毒

情况。与其他方法相比，3C方法不依赖于DNSSEC的

部署，也不需要对响应数据进行截断或改写，从而减

少了额外的计算和带宽开销。通过引入3C方法，我们

可以更好地防范针对DNS Forwarder的分片整理攻击，

提高DNS系统的安全性和稳定性。

综上所述，当前已有许多方法和技术可用于防范

DNS缓存中毒，每种方法都有其优势和局限性。通过

综合使用多种方法，并结合新颖的 3C方法，我们可以

构建更加强大和有效的DNS缓存中毒防范系统，为互

联网用户和组织提供更可靠的网络安全保障。同时，

我们还需要不断探索和创新，保持对互联网安全领域

的关注，不断完善DNS缓存中毒防御策略。

3　3C方法的原理与实现

3C方法是本文提出的一种新颖的防范DNS缓存

中毒的策略。该方法主要通过对DNS缓存的响应数

据进行缓存一致性检查，以及实时对比DNS响应与权

威查询的结果，及时发现并防止缓存中毒情况。

3.1　3C方法的原理

3C方法的核心原理是对DNS Forwarder的缓存数

据进行监测和比对。在普通的DNS响应中，DNS缓存
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服务器会将响应数据包含有关域名的 IP地址记录缓

存起来，以便在用户再次查询相同域名时能够快速响

应，减少DNS解析时间。然而，当DNS Forwarder受到

针对分片整理攻击时，恶意响应数据可能被缓存到

DNS Forwarder中，进而导致缓存中毒。

3C方法首先在DNS Forwarder中建立一个缓存数

据库，记录所有已缓存的域名和对应的 IP地址记录。

然后，同时对权威查询的结果进行实时监测。当DNS 
Forwarder接收到用户的DNS查询请求后，它会先查找

缓存数据库，如果查询结果在缓存中存在，则直接返

回给用户；如果缓存中不存在，则向权威域名解析器

发起查询请求。

在获得来自权威域名解析器的响应后，3C方法会

将该响应与缓存数据库中对应域名的缓存数据进行

比对。如果两者的 IP地址记录一致，说明响应数据是

合法的，并且没有遭到缓存中毒攻击，那么 DNS 
Forwarder将该响应数据缓存，并返回给用户。如果发

现两者的 IP地址记录不一致，那么就有可能发生了缓

存中毒攻击。在这种情况下，3C方法将立即警报，并

停止将恶意响应数据缓存，从而保护用户的安全。

缓存比对方法主要有以下几种，这几种缓存一致

性检查常用方法的优缺点对比如表1所示。

（1）哈希校验方法：对 DNS 缓存和权威查询缓存

中的数据进行哈希计算，将计算得到的哈希值进行比

对，若存在不一致，则视为可能发生了缓存中毒。

（2）解析记录比对方法：通过对 DNS 递归缓存的

解析结果和权威查询返回的解析结果进行比对，检测

是否存在解析不一致的情况，从而判断是否出现缓存

中毒。

（3）区块链技术：利用区块链的不可篡改性和分

布式特性，将DNS查询和缓存更新的记录存储在区块

链上，通过比对区块链中的数据来验证缓存的一

致性。

（4）冗余数据对比：将同一 DNS 查询结果同时缓

存到多个独立的DNS缓存系统中，然后对这些缓存数

据进行对比，如果存在不一致，就表明可能发生了缓

存中毒。

3.2　3C方法的实现

为了应对系统复杂度和计算复杂度，我们综合使

用了哈希校验方法和解析记录比对方法来实现 3C方

法。首先，在获取权威域名解析器的响应后，我们对

响应（answer）部分进行哈希运算，然后对解析值进行

比对。若哈希运算结果和解析对比结果都不一致，则

表明可能发生了缓存中毒，进而触发告警提示。若只

有一个检查结果不一致，则将查询的域名纳入重点监

测列表。当结果比对一致时，表示DNS查询系统正常

运行。具体而言，3C方法的实现包括以下步骤：

（1）建立缓存数据库：建立一个缓存数据库，用于

记录已缓存的域名与对应的 IP地址记录。这个数据

库可以采用关系型数据库或者 NoSQL 数据库进行

存储。

（2）监测 DNS 查询请求：当缓存服务器接收到用

户的DNS查询请求时，首先查找缓存数据库。如果查

询结果在缓存中存在，则直接返回给用户；如果缓存

中不存在，则向权威域名解析器发起查询请求。

（3）监测权威查询响应：在收到来自权威域名解

析器的响应后，将该响应与缓存数据库中对应域名的

缓存数据进行比对。通过哈希校验方法和解析记录

比对方法来确保数据的完整性和一致性。

（4）缓存数据更新与警报：若发现两者的 IP地址

记录一致，说明响应数据是合法的，没有发生缓存中

毒攻击，那么缓存服务器将该响应数据缓存并返回给

用户。若发现两者的 IP地址记录不一致，可能发生了

缓存中毒攻击，3C方法将立即发出警报，并停止将恶

意响应数据缓存，以保护用户的安全。

（5）缓存一致性维护：定期对缓存数据库中的数

据进行更新和清理，确保缓存数据的准确性和一致

表 1　缓存一致性检查常用方法优缺点对比

检查方法

哈希校验方法

解析记录比对方法

区块链技术

冗余数据对比

优点

检测效率比较高，提供更高的数据完整性，可以
有效检测缓存数据的篡改

资源开销比哈希校验方要高，但是比对的结果
更加准确

具有不可篡改性和去中心化特性，提供高度可
信的数据存储和验证。可以实时记录和验证
缓存数据，防止数据篡改

可以通过多个独立的缓存节点进行数据对比，
增加了缓存一致性的可信度。不需要依赖
复杂的算法，易于实现和部署

缺点

对于解析记录结果存在细微区别的时候无效。可能存在
哈希冲突，导致误判

需要一条条的解析出来查询域名的解析结果，资源消
耗较大

引入了复杂性和资源开销，包括共识算法的计算和区
块链维护的成本。对于高频的 DNS 查询，可能导致区
块链的容量和速度问题

需要维护多个独立的缓存节点，增加了资源和管理成
本。对于大规模系统，可能会导致网络延迟和数据
同步问题
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性。同时，引入缓存过期机制，根据 TTL（Time To 
Live）自动清理过期的缓存数据。

通过以上步骤，3C方法可以有效地防范针对DNS 
Forwarder 的分片整理攻击和侧信道攻击等缓存中毒

攻击手段，从而维护DNS解析的安全和稳定性。

3.3　3C方法的优势与不足

3C方法具有多方面的优势。首先，该方法能够实

时监测DNS响应数据与权威查询结果的一致性，一旦

发现缓存中毒攻击，能够及时警报，有效减少恶意响

应数据的传播；其次，3C方法在实施时具备灵活性和

可扩展性，能够根据实际情况选择不同的比对方式和

数据存储方式，因此具有较高的适应性。此外，该方

法可以与其他防范DNS缓存中毒的策略相结合，形成

综合的防护体系，从而提高DNS解析的安全性。

然而，3C方法也存在一些挑战和不足。首先，实

时监测DNS响应与权威查询的一致性需要额外的计

算和存储开销，这可能会对DNS解析的性能产生一定

影响；其次，尽管该方法可以有效防范缓存中毒攻击，

但如果权威服务器被攻击，也无法预防；最后，为保持

缓存一致性，缓存数据库的及时更新和维护非常关

键，必须保证数据库的准确性和时效性。

为了降低3C方法存在的不足，我们通过部署本地

顶级域权威镜像查询系统来提高3C比对缓存的效率，

同时提高容灾解析系统的安全性。

4　应对 DNS 缓存中毒的容灾解析系统与

优化

在本研究中，我们通过3C方法来防范缓存中毒攻

击，而 3C方法有一个比较大的性能瓶颈，就是需要经

常去做本地缓存解析记录和通过权威查询获得的解

析记录的比对。而权威解析记录的查询是一个比较

耗费时间的过程［10-11］。所以为了提升3C方法的效率，

同时在启动容灾递归解析系统的时候，启动一个本地

顶级权威镜像查询系统提高比对速度。容灾解析系

统为检测到DNS缓存中毒后提供了有效的应对措施。

该容灾解析系统包含两个主要部分，分别是应急缓存

查询系统和本地顶级权威镜像查询系统，以提供安全

可靠的DNS解析服务，如图2所示的3C系统结构。

首先，我们引入了应急缓存查询系统，该系统是

一组备用服务器，提前加载了经过验证的、没有缓存

中毒的DNS查询缓存。当3C方法检测到DNS缓存中

毒时，即发现DNS缓存的响应数据与权威数据不一致

时，我们立即将不一致的DNS查询转移到容灾解析服

务器上。通过这一措施，我们确保用户的DNS查询得

到及时的响应，同时避免了缓存中毒对DNS解析服务

的不良影响。

其次，我们在容灾解析系统中引入了本地顶级权

威镜像查询系统，该系统通过从集中区数据服务

（CZDS）下载 . com和 . net等顶级域名数据，并记录下

载速度和下载所需时间，将这些数据加载到本地的镜

像缓存中，以提供本地的权威数据查询。在DNS解析

时，我们可以更快地获取到 . com和 . net等顶级域名的

权威数据，从而加速缓存数据与权威数据的比对过

程。通过这一优化措施，我们成功降低了缓存数据与

权威数据比对的延迟，提高了系统的整体性能。

综上所述，我们通过引入应急缓存查询系统和本

地顶级权威镜像查询系统，有效地防范了DNS缓存中

毒攻击，并优化了3C方法中的数据比对速度。这些措

施为DNS解析服务的安全性和性能提供了坚实的保

障，使得用户在使用DNS服务时能够获得更加可靠和

快速的解析体验。然而，随着攻击技术的不断进化，

我们还需要不断改进和优化防御措施，以应对未来可

能出现的新型DNS缓存中毒攻击。因此，我们对未来

的研究方向充满期待，并将持续致力于提高DNS系统

的安全性和性能。

5　实验与评估

为了验证3C方法的有效性和性能，我们进行了一

系列实验，并对其结果进行了详细评估。在实验中，

我们模拟了针对DNS Forwarder的分片整理攻击，并使

用 3C方法进行防御。以下是实验的具体步骤和评估

结果。

5.1　实验步骤

（1）环境搭建：我们在实验中搭建了一个模拟的

DNS 解析环境，包括 DNS Forwarder、权威域名解析器

和 DNS 客户端。我们使用开源软件 Bind 和 Unbound
来搭建 DNS 服务器，并在本地网络中部署这些服

务器。

 

容灾递归
解析系统

.com镜像

.net镜像

本地顶级权威
镜像查询系统

.org镜像

正常DNS
解析系统

缓存数据
库

缓存一致
性检查

启用

数据
比对

监测

调用

DNS

查询

其他镜像

图 2　3C 系统结构
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（2）分片整理攻击模拟：为了模拟分片整理攻击，

我们利用Python脚本构造了恶意的DNS响应数据包，

并向DNS Forwarder发送这些响应数据包。这些响应

数据包中包含伪造的 A 记录和 CNAME 记录，指向恶

意 IP地址。同时，我们使用 Scapy库来控制数据包的

分片，并预测 IPID字段的值，以实现分片整理攻击。

（3）3C方法实现：我们在DNS Forwarder中实现了

3C方法。具体实现包括建立缓存数据库、监测DNS查

询请求和权威查询响应、比对响应数据与缓存数据的

一致性，以及实时警报机制。

（4）实验运行：我们运行了多组实验，模拟不同类

型的分片整理攻击，并观察 3C 方法的防御效果。同

时，我们记录了实验中的各项数据，如缓存命中率、警

报次数等。

5.2　实验结果

防御效果：实验结果表明，3C方法能够有效防御

针对DNS Forwarder的分片整理攻击。在攻击模拟下，

我们观察到 3C方法成功检测并警报了恶意响应数据

包，并停止将其缓存，从而保护了DNS解析的安全。

性能评估：我们对3C方法的性能进行了评估。实

验结果显示，3C 方法对 DNS Forwarder 的性能影响较

小。缓存数据库的建立和维护耗时较短，并且实时监

测和比对过程所需的计算开销也较小。

在对本地顶级权威镜像查询系统的验证测试中，

我们选择从CZDS下载最新的 . com和 . net顶级域名数

据进行分析。. com 区域文件 gz 压缩文件共 4. 1 GB，
解压后的文本文件共 22 GB，而 . net区域文件 gz压缩

文件共 385 MB，解压后的文本文件为 1. 9 GB，“. com”

下有 157 844 204个域名，“. net”下有 13 494 414个域

名。如图 3 所示，. com 域数据的平均下载时间为 6 
min 28 s，. net域数据的平均下载时间为 42 s。如图 4
所示，使用Bind9对 . com和 . net顶级域文件进行多次

加载，并分析了加载测试时间 . com冷数据加载平均时

间为 56 min。如图 5所示，. com重新加载区域文件的

平均时间为59 min 17 s。
灵活性与可扩展性：3C方法在实验中表现出较高的

灵活性和可扩展性。我们可以根据实际情况选择不同

的比对方式和数据存储方式，并对警报机制进行调整。

与其他方法的对比：我们将3C方法与其他常用的

DNS缓存中毒防御方法进行了对比。如图 6所示，从

图中可以看出来，使用了3C系统之后，NXDOMAIN域

名的数量和比例比不使用的时候，都有所下降。实验

结果显示，3C方法在防御分片整理攻击方面表现较为

优秀，并在综合性能上取得了一定的优势。3C系统对

权威解析时间的提升如表2所示。

综合来看，3C方法在实验中表现出了良好的防御

效果和较高的性能。然而，仍然需要进一步的研究和

优化，以提高其实际应用的效果和性能。未来，我们

可以进一步探索更多的缓存一致性检查机制，引入机

图 3　Com 区数据下载时间

图 4　Com 区数据加载时间

图 5　Com 区数据重新加载时间

表 2　3C 系统对权威解析时间的提升

表项

正常 1K 域名

随机 1K 域名

正常解析成功率/%

100

99.9

容灾解析成功率/%

100

100

正常权威平均解析时间/ms

15.055

68.819

容灾权威平均解析时间/ms

14.807

5.232
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器学习等技术来提高检测的准确性和效率。同时，也

可以进一步研究其他类型的DNS缓存中毒攻击，构建

更为全面的DNS安全防护体系。通过持续努力，我们

相信 3C方法能够为保护DNS解析的安全和稳定作出

更大的贡献。

6　结论

本文探讨了当前DNS缓存攻击的现状，重点分析

了DNS Forwarder的分片整理攻击以及DNS侧道攻击

等方面的攻击方式。为了防范这些新型的DNS缓存

攻击，本文提出了采用 3C方法的防御策略，该方法通

过实时比对缓存数据和权威数据的一致性，及时发现

和阻止恶意响应数据的缓存，保障 DNS 解析的安

全性。

在本研究中，我们分析了3C方法存在一个比较大

的性能瓶颈，就是需要经常去做本地缓存解析记录和

通过权威查询获得的解析记录的比对。所以为了提

升3C方法的效率，同时在启动容灾递归解析系统的时

候，我们启动了一个本地顶级权威镜像查询系统提高

比对速度，同时提高本地递归解析系统和容灾解析系

统的查询效率。尽管本文提出了 3C方法来防范DNS
缓存攻击，但是随着攻击技术的不断发展，新的攻击

手段可能会出现，我们打算在未来通过简化对比逻

辑、减少缓存存储和利用其他辅助服务器的方法来进

一步提高3C方法的效率。
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